Detta verk ar licensierat under en
3

Workshop: Skyddsatgarder och
riskbedomning for data med
personuppgifter

2023-11-08

Joel Carlsten Rosberg, Andre Jernung, Marcus Lundberg,
Lars Eklund

AJ) SND

Svensk natior‘lelldatatjénst | Goteborgs universitet - Chalmers tekniska hogskola

- Karolinska Institutet - Kungliga Tekniska hégskolan - Lunds universitet - Stockholms universitet - Sveriges lantbruksuniversitet -


https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/

Syftet med workshopen

- Forsta vad bakvagsidentifiering ar och hur det gar till

- Forsta och tillampa vanliga metoder for att minska risk for
bakvagsidentifiering i kvantitativa tabulara data

 Lara sig baskunskaper 1 ett digitalt verktyg for statistisk rojandekontroll

- Ha forstaelse for begréansningar inom statistisk réjandekontroll



P Halltider

* 13.00-13.20 — Introduktion till grundlaggande begrepp

* 13.20-13.40 — Genomgang av funktioner i sdcApp

* 13.40-13.50 — Gruppindelning, inlogg och start av sdcApp

* 13.50-14.00 — Paus

* 14.00-15.00 — Deltagarna pseudonymiserar ett syntetiskt dataset med hjalp av sdcApp

* 15.00-15.30 — Avslutande genomgang, fragor och diskussion

Fragor besvaras efter presentationen.



Bakvagsidentifiering —vad ar det?

- Kompletterande uppgifter i andra datakallor
anvands for att identifiera en enskild person i ett
dataset

- Man tittar pa unika kombinationer av indirekta
identifierare och jJamfor dem med andra
tillgangliga data

» Personer som har unika attribut/egenskaper
sticker ut fran mangden |oper storre risk att bli
identifierade



DON'T WORRY! WE WILL
ONLY SAVE GENERAL
INFORMATION ABOUT YOU,
NOT ANYTHING THAT
COULD IDENTIFY You!




Bakvagsidentifiering — hur gar det till?
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https://cpg.doc.ic.ac.uk/observatory/
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Nagra saker att ha koll pa

» Kodnycklar och direkta identifierare
* Indirekta identifierare och bakgrundsvariabler

* Urval

» Typ av studie @ ©

» Studiedesign



’Ur
N

« Slumpmassigt urval/sannolikhetsurval - urval som representerar en
totalpopulation, exempelvis Sveriges befolkning

» Ger 0ss ganska ospecifik forhandsinformation om personer i data

* Icke-slumpmassigt urval - anvands for att undersdka en specifik grupp,
exempelvis anstallda pa Goteborgs universitet, pensionarer, personer
med en viss sjukdom etc.

» Ger oss forhandsinformation om den grupp som undersoks - kan dka risken for
bakvagsidentifiering



Veta mer?

> RiskbedOmning

 Statistisk metod for pseudonymisering av kvantitativa data

- Matt pa hur svart det ar att bakvagsidentifiera individer i ett enskilt
dataset — hur manga unika variabelkombinationer finns det?

- k:et i k-anonymity star for hur manga observationer i ett dataset
som har samma unika kombination av egenskaper/attribut (k2, k3
oSV)

- Ett av de vanligaste satten att sanka detaljrikedomen i tabulara
data ar att minska antalet unika kombinationer (koda om
variabler)

* Nar man kodar om skapar man lite forenklat "datatvillingar”



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_sv.pdf

ZIP Code | Age
147677 |29 |&
2 | 47602 2 (&
3 | 47678 27
4 | 47905 43 [543
5 | 47909 52 |®]
6 | 47906 47
7 | 47605 30 é
8 | 47673 36 |@
9 | 47607 32 |

Table 1. Original Patients Table

ZIP Code | Age
1 | 476%* 2
2 | 476%* 2>
3 | 476** 2*
4 | 4790* > 40
5 | 4790%* > 40
6 | 4790* > 40
7 | 476%* 3"
8 | 476*%* 3*
9 | 476%* o

Table 2. A 3-Anonymous Version of Table 1

Svensk nationell datatjgnst —



Rakna parisk — egenskaper inom en
grupp (l-diversity)

)

* En forlangning av k-anonymity

ZIP Code
476%*
476%*
476**
4790*
4790*
4790*
476%* 3* Heart Disease
476%* 3* Cancer
476%** 3* Cancer

 Tar aven hansyn till hur
fordelningen av attribut inom
specifika grupper ser ut

O 00 AW HIW N -

Table 2. A 3-Anonymous Version of Table 1



Data vs verkligheten

- Aven om ett dataset inte uppfyller en viss niva av k-anonymitet behover
det inte betyda att det gar att identifiera nagon i verkligheten — och
tvartom.

Beror pa hur verkligheten forhaller sig gallande:

Hur manga med samma attribut/egenskaper finns i verkligheten?
Hur ser tillgangen pa kompletterande data ut?

Hur ska data hanteras?

Vem ska hantera data och i vilket syfte?

- Etc...



Verktyg for pseudonymisering och

riskbedomning
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’ sdcMicro och granssnittet sdcApp
 Ett R-paket
 Valetablerat verktyg

* Anvands av forskare och internationella organisationer som exempelvis
arldsbanken och FN-organet OCHA

@ e x | +
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sdcMicro GUI AboutHolp

sdcApp

graphical

ymize microdata even if you are not an expert in the R progr

wming language. Detailed information on

w10 use this

s graphical use 0 (GUI) can be

d in a tutorial

so-called vignette) that is inclu

inthe sdoicro package. The vignette & bie on

by

ia the CRAN webstte. The vignetie can e viewed offline by typing

into your & 7

For information on the support and de:

pment of the graphical user inte please chck he

Getting started

started, you need to upload a file with microdata to the GUI. You can do so by clicking this ¢

ely, you can upload a previously

by clicking hore

Set storage path

ly, all output, such as anonymized data, scripts and reports, will be saved fo -
You can change the default path, where afl output from the GUI will be saved. You can change this path any time later as well by retun

g 1o this tab

Enter a directory where any exported files (data, script, problem instance:

shoukd be saved to

Stop the interface

By dlicking Stop Ul . you can stop the graphical user interface at any time dufing the anonymization process. If you have started the interface as x

x will contain the micro

a and the sdc prodlem at the state just before stopping the GUI

Restart the interface

She

d you accide

aily close this browser window, you can opan your current problem instance by entanng the local IP address specified in the & console in which

you started the GUI. The address starts with

127.9.2.1: - You can also use the ref

button of your browser in case the GUI freazes.



Fragor?



Genomgang sdcApp



> Kom igang

1. Peka en webblasare till och mata in kontonamnet
och l6senordet. Logga in.

2. Nu borde ni fa upp RStudio Server i ett webblasarfonster.

3. Ladda in paketet sdcMicro genom att skriva kommandot:
library (sdcMicro) Kor det med enterslag.

4. Starta sdcApp med kommandot: sdcApp ()

5. Valj fliken Microdata och ladda in datasetet med .csv-importfunktionen genom

att bladdra fram det pa din egna dator i dialogrutan som kommer fram.


http://130.238.29.100:8787/

)

Paus till 14.00



’ Instruktion labb

Huvuduppgiften ar att skapa ett dataset med sa liten risk for bakvagsidentifiering som majligt,
samtidigt som datasetets anvandbarhet bibehalls i sa stor utstrackning som majligt.

1. Las dokumentet Huvuduppgift labb
2.Las dokumentet Studie, data och kontext

3. Anvand dokumentet Instruktion steg-for-steg



> Fragor att svara pa

1. Hur val lyckades ni med era skyddsatgarder utifran den grad av
k-anonymitet ni satt som mal?

2. Hur anvandbara ar de modifierade data ni skapat jamfoért med
originaldata? Gar det fortfarande att ateranvanda data for den
sambandsanalys som specificeras i Studie, data och kontext?

3. Finns det andra lampliga skyddsatgarder som skulle kunna
komplettera eller ersatta de atgarder som ni genomfort?



Diskussion och fragor



Slutsatser

Maojligheter:

» Ger relativt snabbt en dverblick av potentiella risker i en datamangd.
» GoOr det mojligt att relativt enkelt tillAmpa metoder for att minska/hantera risk.
» Mycket anvandbart vid hantering av stora kvantitativa datamangder.

Begréansingar:
> Tar ingen som helst hansyn till utomliggande kontextuella faktorer. Kan endast férhalla sig till de data du matar in.
> Det matt pa risk som du far ut av sdcApp sager inte sa mycket utan att stamma av med verkligheten.

Slutsatser:

> Forskningsdata existerar inte i ett vakuum. Finns alltid en verklighet att ta hansyn till vad galler skyddsatgarder for data
med personuppgifter.

> Digitala hjalpmedel &r ett av flera verktyg som kan anvandas for att forsta och mitigera risker i data.
» Avvagning mellan risk och nytta.
» Forskningsdata ska inte bli oanvandbara.



Veta mer?

« Webbinarium fran CESSDA

« University of Utrecht: Data privacy handbook

 Finnish Social Science Data Archive

« 5 Safes framework

Svensk nationell datatjgnst —— — - R E—
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https://www.cessda.eu/Training-Resources/Resource-crd-3353
https://utrechtuniversity.github.io/dataprivacyhandbook/
https://www.fsd.tuni.fi/en/services/data-management-guidelines/anonymisation-and-identifiers/
https://ukdataservice.ac.uk/help/secure-lab/what-is-the-five-safes-framework/

A VISUAL GUIDE TO PRACTICAL DATA DE-IDENTIFICATION

AN

F'y

What do scientists, regulators
and lawyers mean when they
talk about de-identification?
How does anonymous data
differ from pseudonymous

or de-identified information?
Data identifiability is not
binary. Data lies on a
spectrum with multiple
shades of identifiability.

DEGREES OF IDENTIFIABILITY

This is a primer on how PSEUDONYMOUS DATA
to d‘ISﬂI"Igl.IlSl'I different Information containing direct and indirect identifiers. Infarmation from which direct identifiers have
categories of data. been eliminated or transformed, but indirect
identifiers remain intact.
EXPLICITLY POTENTIALLY NOT READILY KEY PROTECTED
PERSONAL IDENTIFIABLE IDENTIFIABLE CODED PSEUDONYMOUS  PSEUDONYMOUS
DIRECT IDENTIFIERS
Diata that identifies a
person without additional

o T
ELIMINATED or
TRANSFORMED

information or by linking
o information in the public
domain {e.g. name, 55N)

INDIRECT IDENTIFIERS

Data that identifies an
individual indirectly. Helps
connect pieces of information
until an individual can be
singled out (e.g., DOB, gender)

2
L ;
-n®
ELIMINATED or
PARTIALLY MASKED PARTIALLY MASKED TRANSFORMED

SAFEGUARDS and CONTROLS
Technical, organizational

and legal controls preventing
employees, researchers or
ather third parties from
re-identifying individuals

@

NOT RELEVANT
due to nature of data

o

CONTROLS IN PLACE

LIMITED ar

CONTROLS IN PLACE NOMNE IN PLACE CONTROLS IN PLACE

SELECTED Mame, address, Unigque device 1D, Same as Potentially Clinical or research Unigue, artificial Same a5 Pseudonymous,
phone number, 55K, license plate, medical Identifiable except data  datasets where only pseudonyms replace except data are also
EXAMPLES government-issued 1D record number, are also protected by curator retains key direct identifiers (e.g., protected by safeguards
{e-g.. Jane Smith, coakie, IP address safeguards and controls.  (e.g., Jane Smith, HIFAA Limited Datasets,  and controls
123 Main Street, {e-g. MAC address (e-g. hashed MAC diabetes, HgB 151 John Doe = 5LTT LEK619Z)
555-555-5555) B8:A860:35:65103) addresses & legal gidl = Cark123) (unigque sequence not

representations) used amywhere alse)

Produced by

FUTURE OF
PRIVACY
FORUM

FPF.org

DE-IDENTIFIED DATA

Direct and known indirect
identifiers have been removed or
manipulated to break the linkage
to real world identities.

ANONYMOUS DATA

Direct and indirect identifiers have
been removed or manipulated together
with mathematical and technical
guarantees to prevent re-identification.

PROTECTED
DE-IDENTIFIED

AGGREGATED

DE-IDENTIFIED ANONYMOUS ANONYMOUS

ELIMINATED or ELIMINATED or
TRANSFORMED TRANSFORMED

ELIMINATED or
TRANSFORMED

ELIMINATED or
TRANSFORMED

ELIMINATED or
TRANSFORMED

Q

NOT RELEVANT
due to nzture of data

ELIMINATED or
TRANSFORMED

ELIMINATED or
TRANSFORMED

ELIMINATED or
TRANSFORMED

%,

NOT RELEVANT
due to high degree
of data apgregation

LIMITED or

NONE IN PLACE CONTROLS IN PLACE

Data are suppressed, Same as De-ldentified, For example, noise is Wery highly aggregated
generalized, perturbed,  except data are also calibrated to a data set data (e.g.. statistical
swapped, etc. [e.g., GPA:  protected by safeguards  to hide whether an data, census data, or
3.2 = 5.0-3.5, gender: and controls individual is present or population data that

female = gender: male) not (differential privacy]  52.6% of Washington,

DC residents are women)
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